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A. Einfahrung
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Das Erreichen von Medienkompetenz ist ein
lebenslanges Lernprojekt

Medienkompetenz als Grundlage
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Medienkompetenz umfasst verschiedene Bereiche
und Dimensionen

Lernen
(Media Sign Literacy,

Soziale Medien Nieding et al., 2017)

(Social Media Literacy,

Medien-

kompetenz

Werbung
(Advertising Literacy,
Rozendaal, Opree, &

Privatheit Buijzen, 2016)

(Privacy Literacy,
Trepte et al., 2015)

Fotos: https://pixabay.com/de/photos/laptop-frau-bildung-studie-jung-3087585/, https://pixabay.com/de/illustrations/m%C3%A4dchen-kind-gesicht-kopf-1328418/, https://pixabay.com/de/photos/computer-
gesch%C3%A4ft-bipr-3233754/, https://pixabay.com/de/photos/online-shopping-kleidung-handy-2900303/
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Online-Privatheitskompetenz ist ein wichtiger
Bestandteil der Medienkompetenz

Vier Dimensionen der Online-Privatheitskompetenz: Online Privacy Literacy (OPLIS)

Wissen Uber technische Aspekte
des Datenschutzes

Wissen Uber
institutionelle
Praktiken

Masur, Teutsch, & Dienlin (2018)

Online-

Privatheits-
kompetenz

OPLIS fitonyy

http://www.oplis.de/

Wissen uber
deutsches
Datenschutzgesetz

Wissen Uber Strategien des
Datenschutzes
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Das Erreichen der Online-Privatheitskompetenz
ist ein mehrstufiger Prozess

Differenzierte Betrachtung notwendiger Teilschritte flr die Realisierung der
informationellen Selbstbestimmung

Vorbereitung

Wissenserwerb

Reflexion

Bewusstsein

v

Zeitverlauf

Masur, Teutsch, Dienlin, & Trepte (2017) 6
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B. Reprasentative Langsschnittstudie
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Reprasentative Langsschnittstudie

Design und Umsetzung der funf Wellen

= N = 1046 Internetnutzerinnen (zu T5)

Pretest Screening o
April 2014 April 2014 = 48% weiblich
N =60 N=14 714 = 56.8 Jahre (SD: 14.5)
= 56% Abitur oder FH-Reife, 18.5%
Realschule, 6.6% Volks- oder
Hauptschulabschluss, 22% kein Abschluss
12 Monate oder Schiilerinnen
— 6 Monate 6 Monate =—1— 12 Monate _I_ 12 Monate —|
T1 T2 T3 T4 T5
Mai 2014 November 2014 Mai 2015 Mai 2016 Mai 2017

N=3278 N =2484 N =2100 N=1429 N=1226
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Verandern sich Privatheitsverhalten und
Privatheitskompetenz uber die Zeit?

K,
s b
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Nicht alle Informationen werden haufiger geteilt
Verlauf von 2014 bis 2017

Informationspreisgabe

Wie haufig geben Sie Ihren 34
Nachnamen,
Finanzinformationen oder g T/Nachname
medizinische Informationen im L e —+-
Internet preis?
Antwortoptionen
1 = Nie 5
2 = Seltener 4 {Finanzinformation
3 = Monatlich . _}/1
4 = Wochentlich —
5 = Téaglich
— + + —=3 Medizinische Information
14
Mai 2014 Mai 2015 Mai 2016 Mai 2017

Basis: Alle Internetnutzerinnen (n = 830)

10
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Privatheitsbedenken nehmen ab
Verlauf von 2014 bis 2017

Privatheitsbedenken

Horizontal z.B.: ,Wie besorgt
sind Sie, dass Menschen, die
Sie selbst nicht kennen,
Informationen tber Sie
aufgrund Ihrer Online-
Aktivitdten erlangen kénnen?*

Vertikal z.B.: ,Wie besorgt
sind Sie, dass Institutionen Vertikal

oder Geheimdienste Daten, die Horizontal
Sie im Internet preisgeben,
sammeln und auswerten?

Antwortoptionen
1 = Uberhaupt nicht besorgt
5 = Sehr besorgt

Mai 2014 Mai 2015 Mai 2016 Mai 2017

Basis: Alle Internetnutzerinnen (n = 904)

11
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Privatheitskompetenz im Wandel VIR Ontne rivacy

Literacy Scale

Verlauf von 2014 bis 2017 http://www.oplis.de/

_ _ Masur, Teutsch, & Dienlin (2018)
Privatheitskompetenz

Im Folgenden bitten wir

Sie, einige Fragen zu
beantworten [...]. Bitte 0.7 1
schauen Sie die

Lésungen fir die Fragen

nicht nach. 0.6-

o

z.B.: ,E-Mails werden
haufig tber mehrere
Rechner weitergeleitet,
bevor sie bei ihrem
eigentlichen Empfanger
ankommen.*

0.5+

0.4 1

Antwortoptionen
wahr 0.3
falsch

Mai 2014 Mai 2015 Mai 2016 Mai 2017

Basis: Alle Internetnutzerinnen (n = 605)

12
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Datenschutzverhalten ist konstant

Verlauf von 2016 bis 2017

Datenschutzverhalten

z.B.: ,Ich schiitze aktiv 5 -
meine Daten, wenn ich
das Internet nutze.”

Antwortoptionen
1 = Nie
2 = Selten

M

3 = Manchmal
4 = Oft
5 = Sehr oft

[+

Mai 2016

Basis: Alle Internetnutzerinnen (n = 966)

Mai 2017

13
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Beeinflusst die Online-Privatheitskompetenz das
Datenschutzverhalten?

14

Foto: https://www.pexels.com/de-de/foto/frau-schreibtisch-internet-schule-4145354/
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Die Online-Privatheitskompetenz kann das
Datenschutzverhalten positiv beeinflussen

Langsschnittliche Analyse von Datenschutzverhalten und Online-Privatheitskompetenz

2016

Datenschutz-
verhalten

Privatheitskompetenz

n =898

15
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Die Online-Privatheitskompetenz kann das
Datenschutzverhalten positiv beeinflussen

Langsschnittliche Analyse von Datenschutzverhalten und Online-Privatheitskompetenz

2016 2017
Datenschutz- Datenschutz-
verhalten verhalten
Privatheitskompetenz Privatheitskompetenz

n =898

16
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Die Online-Privatheitskompetenz kann das
Datenschutzverhalten positiv beeinflussen

Langsschnittliche Analyse von Datenschutzverhalten und Online-Privatheitskompetenz

2016 2017

Datenschutz- Datenschutz-
verhalten verhalten

Privatheitskompetenz Privatheitskompetenz

.76

A\ 4

n =898

17
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Die Online-Privatheitskompetenz kann das
Datenschutzverhalten positiv beeinflussen

Langsschnittliche Analyse von Datenschutzverhalten und Online-Privatheitskompetenz

2016 2017

Datenschutz- Datenschutz-
verhalten verhalten

.07
Privatheitskompetenz

.76

A\ 4

Privatheitskompetenz

n =898

18
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Die Online-Privatheitskompetenz kann das
Datenschutzverhalten positiv beeinflussen

Langsschnittliche Analyse von Datenschutzverhalten und Online-Privatheitskompetenz

2016 2017
Datenschutz- Datenschutz-
verhalten verhalten
ns. -~ .07

- ~ A
. : .76 . :
Privatheitskompetenz » Privatheitskompetenz

n =898

19
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Die Online-Privatheitskompetenz kann das

Datenschutzverhalten positiv beeinflussen

Langsschnittliche Analyse von Datenschutzverhalten und Online-Privatheitskompetenz

2016

2017

Datenschutz-

Datenschutz-
verhalten

verhalten

.26

P R

Privatheitskompetenz

Privatheitskompetenz « ’

n =898

20
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C. Vermittlung von Medienkompetenz und Online-Privatheitskompetenz
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Bildung beginnt im Kindesalter und wird
lebenslang fortgefihrt

Ganzheitlicher Ansatz zum lebenslangen Lernen

22

Foto: https://pixabay.com/de/photos/death-valley-stra%C3%9Fe-landschaft-4257280/
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Verschiedene Wissensdimensionen beeinflussen
das Datenschutzverhalten

...und sollten fur unterschiedliche Anwendungsbereiche vermittelt werden

1
1
i Wissen (ber inst.
:
1
1

1
1
N NS
Praktiken :\\
L e ___) N
| 1 \
1 1 \
i Wissen Ubertech. i n.s. \\
1 [
! Aspekte N N\
| | S~ - N\
____________________ N
. . /
Wissen Uiber Daten- /
schutzrecht 16 7
/
e 1 //
! Wissen Uber i s
| Datenschutz- 7 ps,

strategien !

____________________

Wissen Uber inst.
Praktiken

Software-Losungen

Wissen uber tech.
Aspekte

Wissen Uber Daten-
schutzrecht

Wissen Uber
Datenschutz-
strategien

Trepte & Masur, 2015. Basis: Alle Internetnutzerlnnen (n = 1.627) im Querschnitt

Rechtliche
MalRnahmen

23




Erwerb von Medienkompetenz und Online-
Privatheitskompetenz

Kompetenzen internalisieren und tiben

Wissenserwerb

» Herausforderung: Lehrplane sind langfristiger angelegt als Zyklen digitaler
Innovationen

» Deswegen: Kompetenz unabhéangig von Fluktuation vermitteln
= Hilfe zur Selbsthilfe” fur Schulerlnnen, Lehrkrafte und Eltern
= Lernen mit Medien uber Medien*

Vorbereitung
Reflexion

Bewusstsein

v

Zeitverlauf
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Kompetenzerwerb auf Metaebene

Transfer grundlegender Fahigkeiten auf einzelne Teilbereiche

Hausaufgaben/
Homeschooling

Berihrungspunkte
mit digitalen Medien

Freizeit Erziehung

25 1

Fotos: https://pixabay.com/de/photos/m%C3%A4dchen-junge-student-sitzt-tisch-3718532/, https://pixabay.com/de/photos/stundenplan-plan-zeit-schule-3665089/, https://pixabay.com/de/photos/telefon-freiheit-reisen-zusammen-
2798846/, https://pixabay.com/de/photos/b%C3%BCro-gesch%C3%A4ft-kollegen-treffen-1209640/, https://pixabay.com/de/photos/kinder-m%C3%A4dchen-jung-caucasian-1073638/



[\ UNIVERSITAT
Y HOHENHEIM

1818

Anlaufstellen und Informationen
zum Thema Medienkompetenz

Lernen mit Medien tUber Medien

Die Aktion Jugendschutz steht fur die Starkung, den Schutz und die Rechte

von Kindern und Jugendlichen ein. Zielgruppen sind padagogische BB
Fachkrafte, Eltern, Ausbildungsinstitute, Politik und Verwaltung. Einer der skt ucupschurs
Schwerpunkte ist Medienpadagogik (https://www.ajs-bw.de/index.html). ssar witomer

Die LFK setzt sich fir die Vielfalt und Einhaltung gesetzlicher Forderungen

bzgl. der Angebote im privaten Rundfunk und Internet ein. Schwerpunkte | F ¢ b Vedenansat fu
stellen die Bereiche Medienkompetenz, Jugendschutz, Medienqualitat und
Medienpadagogik dar (https://www.lfk.de/).

26 1N



https://www.ajs-bw.de/index.html
https://www.lfk.de/
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Anlaufstellen und Informationen
zum Thema Medienkompetenz

Lernen mit Medien Uber Medien: Angebote fur Lehrkrafte und Eltern

= Landesmedienanstalten prifen die Einhaltung von Werberegeln edienanstal ...
und Jugendschutz und fordern Projekte zur Vermittlung von
Medienkompetenz (https://www.die-medienanstalten.de).

» Medienkompetenzportal NRW bietet Grundlagen und Fakten 0 _
zum Thema Medienkompetenz, Praxistipps und ré' g"oﬁfc;fﬂlé'\’,\',“pm"z
Themendossiers (https://www.medienkompetenzportal-nrw.de/).

= medienbewusst analysiert kindgerechte Medienangebote und .
bietet fachlich fundierte Praxistipps zur Medienkompetenz- medienbewusst_de\.\;i
Vermittlung im eigenen Familienkreis "™ e ‘@f

(https://www.medienbewusst.de/).



https://www.die-medienanstalten.de/
https://www.medienkompetenzportal-nrw.de/
https://www.medienbewusst.de/
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Anlaufstellen und Informationen
zum Thema Medienkompetenz

Lernen mit Medien tUber Medien: Angebote fur Kinder und Jugendliche

= Kklicksafe ist eine Kampagne zur Férderung der Medienkompetenz zur KUCK Safe
sicheren Nutzung des Internets und neuen Medien
(https://www.klicksafe.de/).

q
=

= Netzwerk von Internetseiten fur Kinder zur altersgerechten und kompetenten, <= P
aktiven und passiven Nutzung neuer Medien (https://www.seitenstark.de/). i

= Spielerisches und sicheres Angebot flr den Einstieg ins Internet mit konkreter
Hilfestellung und Informationen Uber den verantwortungsvollen Umgang mit
dem Internet (https://www.internet-abc.de/).

internet-2b

WISSEN, WIE'S GEHT!

= Informationsangebot fir Kinder und Jugendliche mit Tipps, Informationen und
kreativen Ideen rund um Smartphones, Tablets und Apps @ handysektor
(https://www.handysektor.de/startseite/).

2¢ 1N


https://www.klicksafe.de/
https://www.seitenstark.de/
https://www.internet-abc.de/
https://www.handysektor.de/startseite/

Vielen Dank fur lhre Aufmerksamkeit.

Prof. Dr. Sabine Trepte
Dr. Johanna Schawel
Regine Frener, M.Sc.

Institut fir Kommunikationswissenschatft
Fachgebiet Medienpsychologie (540 F)

Universitat Hohenheim
70599 Stuttgart

Sabine.Trepte@uni-hohenheim.de
Johanna.Schaewel@uni-hohenheim.de
Regine.Frener@uni-hohenheim.de
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