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Vorwort

Liebe Leser*innen,

die Digitalisierung hat langst Einzug in die Einrichtungen und Angebote der Kinder-
und Jugendarbeit und Jugendsozialarbeit gehalten. Doch beider Umsetzung stel-
len sich oft auch vielféltige rechtliche Fragen: Durfen Einrichtungen Social Media
wie Instagram und TikTok nutzen und dort auch Fotos von Jugendlichen veréffent-
lichen? Dirfen padagogische Fachkrafte mit den Jugendlichen Uber WhatsApp
kommunizieren? Und wie kann man den Arbeitsalltag mit digitalen Medienrechts-

sicher gestalten?

Unter dem Titel ,Datenschutzkonform? Aber sicher! — Umgang mit Daten und
Informationen® ist jetzt diese Handreichung fir Fachkrafte erschienen. Damit
werden Antworten auf die 0. g. Fragen, Anregungen und Handlungsempfehlungen
flr die tagliche Arbeit mit Kindern und Jugendlichen gegeben.

jugend@bw unterstitzt den Auf- und Ausbau der digitalen und hybriden Kinder-
und Jugendarbeit und Jugendsozialarbeit in Baden-Wirttemberg und arbeitet
gemeinsam mit allen Akteur*innen daran, qualitative digitale und medienpadago-

gische Arbeit voranzubringen.

Die Handreichung steht zum Download im Selbstlernbereich von jugend@bw zur

Verfligung.

Wirwinschenviel Freude beim Lesen!

Dasjugend@bw-Team


https://www.jugend-bw-digital.de/selbstlernen
https://www.jugend-bw-digital.de/selbstlernen
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Kommunikation mit Jugendlichen

1. Dirfenpadagogische Fachkrafte mit den Jugendlichen liber
WhatsApp und Instagram kommunizieren? (Kontakt)

Soweit Einrichtungen und/oder Organisationen oder auch Verbande fir ehren-
amtliche Mitarbeiter*innen eigene Kommunikationsrichtlinien fur ihre Mitarbei-
ter*innen getroffen haben, sollten diese zunachst angeschaut werden. Ist die
Kommunikation Gber Messenger-Dienste hier bereits untersagt, sollte sich daran
gehalten und die Jugendlichen auf andere Kanéle verwiesen werden.

WhatsApp und Instagram gehdren beide (wie auch der Dienst Threads) zum
Meta-Konzern, der seit Jahren im Fokus der Datenschutzbehdrden steht und fir
seine Datenerhebung kritisiert wird. Vor diesem Hintergrund wird zumeist geraten,
die genannten Kanéle nicht fir die Kommunikation mit den Jugendlichen zu nutzen

oder diese als offizielle Kontaktkanéle auf der Webseite etc. zu benennen.

Hinweis: Die Landesdatenschutzbeauftragten der Lander sehen Messenger-
Dienste wie Threema oder auch Signal als deutlich weniger problematisch an,
sodass es auch Alternativen gibt.

Um die Daten privater Kontakte nicht zu gefidhrden und zugleich eine Trennung
von dienstlicher und privater Kommunikation sicherzustellen, sollten private

Accounts niemals fiir dienstliche Belange genutzt werden.

Schreiben die Jugendlichen Mitarbeiter*innen dennoch Uber WhatsApp oder Ins-
tagram an, sollte die Kommunikation schnell auf den ,offiziellen Weg* zuriickge-
fuhrt werden. Dabei sollten mitgeschickte Dokumente wie arztliche Atteste, Zeug-
nisse etc. zeitnah in die Ublicherweise, genutzten Datenbanken Gberfihrt und auf
WhatsApp/ Instagram geléscht werden.

Link-Tipp: WhatsApp in der Jugendarbeit

2. Diirfen Konversationen auf Social Media (z. B. auf Instagram)
gespeichert werden oder sollten diese sofort wieder vom Account
geloscht werden?

Aufgrund datenschutzrechtlicher Vorbehalte sollten Konversationen nicht dauer-

haft auf Social-Media-Plattformen wie Instagram gespeichert werden, sondern
gehdren zeitnah geldscht.
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https://youtu.be/OmeSOHT9J_w?feature=shared

2023 sind Jugendliche
durchschnittlich
224 Minuten taglich online.

. 24 Stunden 224 Minuten Han'g genutzte
Social-Media-Kanile
im Jahr 2023
._ 12-13 Jahre
- WhatsApp 77 %
TikTok 29 %
YouTube 27 %
Snapchat 22 %
Instagram 14 %
94 % WhatsApp
14-15 Jahre
62 % Instagram
WhatsApp 78 %
TikTok 33%
59 % TikTok
YouTube 28 %
49 % Snapchat Snapchat 24%
Instagram 22%
16-17 Jahre B
WhatsApp 82 %
TikTok 36 %
YouTube 26 %
Snapchat 24 %
Instagram 17 %
18-19 Jahre
,Dabei spieleninsbesondere Messenger und Social Media eine
grofe Rolle. WhatsApp wird von 94 Prozent regelmapig WhatsApp 80 %
genutzt. Instagram belegt mit 62 Prozent Platz zwei, gefolgt TikTok 40 %
von TikTok mit 59 Prozent und Snapchat mit 49 Prozent.” YouTube 24 %
www.mpfs.de/studien/jim-studie/2023/ Snapchat 20%
Instagram 15%

Computer/Laptopbesitz 52 %

Jugendlicher 2023
68 %

Etwa drei Viertel der Jugendiichen haben s3% [

einen eigenen Computer/Laptop.

www.mpfs.de/studien/jim-studie/2023/ 87 %
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Werbung und Veroffentlichungen

1. DirfenEinrichtungen, Vertbande und Vereine Social Media wie
Instagramund TikTok nutzen? (z. B. um Angebote zu bewerben)

Ein grundsatzliches Verbot, Plattformen wie Instagram und TikTok fir Werbe-
zwecke zu nutzen, besteht derzeit fur Einrichtungen, Verbande und Vereine nicht.
Allerdings basieren derartige Plattformen haufig auf profilbasierten technischen
Lésungen. Das bedeutet, dass die Sammlung, Speicherung und Nutzung von per-
sénlichen Daten von registrierten Nutzer*innen sowie moéglicherweise auch von
nicht registrierten Nutzer*innen ein wichtiger Bestandteil des Geschaftsmodells
sind.

Laut den Vorgaben der Datenschutzbehérde missen datenschutzrechtliche Vor-
schriften konsequent eingehalten werden, um den Schutz betroffener Personen zu
gewahrleisten. Insbesondere aufgrund der Vielzahl und der Sensibilitat der dort
verarbeiteten personenbezogenen Daten. Diese Schutzvorschriften verpflichten
nicht nur den Plattformbetreiber selbst, sondern auch Unternehmen, Behoérden,

Einrichtungen etc., die sich als angemeldete Mitglieder der Plattform bedienen.

Fiir die Praxis exgeben sich dadurch diverse Anforderungen, einige wichtige
seien einmal hervorgehoben:

a) Es sollte ein klares Nutzungskonzept im Vorfeld erstellt werden, welches
Zweck, Art und Umfang der vorgesehenen Nutzung klar herausarbeitet. Es
sollte Verantwortlichkeiten benennen, Alternativen einbeziehen und Risiken

abwagen. Dazu gehdren auch eine regelmafige Evaluationund ggf. Anpassung.

b) Das Angebot muss insbesondere Angaben gemap § 5 TMG (Telemedien-
gesetz) enthalten, welche die Einrichtung als Anbieter erkennen lassen
(Impressumspflicht). Diese Angaben missen leicht ertkennbar, unmittelbar
erreichbar und standig verfligbar sein. Im Netz finden sich in der Regel aktu-
elle Vorschlage von Rechtsanwalten, die sich mit diesen Fragenbeschéaftigen.

Auch die Datenschutzerkldrung sollte gut ertkennbar angebunden sein.

Hinweis: Eine Verlinkung zum Impressum sowie der Datenschutzerklarung
beispielsweise auf der Webseite der Einrichtungist méglich, soferninhaltlich
zutreffend. Allerdings muss dieses mit maximal zwei Klicks von der Social-
Media-Account Seite erreichbar sein.

WERBUNG UND VEROFFENTLICHUNGEN



c) Nach Auffassung der Datenschutzbehdrden sind zudem alternative Informa-
tions- und Kommunikationswege anzubieten. Die Informationen sollten nicht
nur auf den Social-Media-Kanélen, sondern beispielsweise auch auf der

Webseite der Einrichtung etc. zu finden sein.

Die datenschutzrechtliche Diskussion um einzelne Plattformen sollte im Blick
behalten werden, falls Urteile zu neuen Verpflichtungen fihren.

2. Abwannbraucht man eine unterschriebene Einverstandniserklarung
der Eltern z. B. um Bilder von Kindern/Jugendlichen zu ver6ffentlichen?

Allgemein gilt: Immer dann, wenn Rechte von Kindern und Jugendlichen betroffen
sind, ist in der Regel die Einwilligung der Eltern, d. h. beider Elternteile oder des
gesetzlichen Vertreters erforderlich. Dies gilt auch bei der Verdffentlichung von
Fotos.

Die Datenschutzgrundverordnung (DSGVO) verlangt keine Schriftform. Somit
istauch eine mindliche Zustimmung oder schlissiges Verhalten, bspw. Kopfnicken,
wirksam. Diese Einwilligungen lassen sich jedoch im Ernstfall nicht beweisen. Des-
wegen ist eine schriftliche Einverstandniserklarung ratsam. Diese Einwilligung

sollte méglichst klar und eindeutig sein.

Daher sollte die Einverstandniserklarung die Anlasse, zu denen etwa Fotos ange-
fertigt werden (Tag der offenen Tur, Workshops, Freizeittreff..), den genauen
Zweck (Projektdokumentation, Offentlichkeitsarbeit, Werbung ..) sowie den Ort
der geplanten Veréffentlichung (Webseite, Printmedien, URL, Social Media ..)
moglichst konkret angeben.

Auch sollte festgelegt werden, wie lange die Einwilligung glltig ist. Je nach
Gestaltung kdnnen Einwilligungen auch nur fir spezielle Veranstaltungen oder
einen bestimmten Zeitraum gelten. Zudem muss angegeben werden, dass die
Eltern / der gesetzliche Vertreter die Einwilligung jederzeit mit Wirkung fir die
Zukunftwiderrufenkénnen/kann, wennsich beispielsweise Umstande andern oder

die Eltern ihre Meinung.

Beijeder Verdffentlichung von persdnlichen Informationen (Bildern, Namen, Alter
etc.) sollte im Vorfeld Uberprift werden, ob die angedachte Verdffentlichung in
dieser Form erforderlich ist und wenn ja, ob die notwendigen Einwilligungen aktu-
ellvorliegen.

Fur die Praxis wird zudem empfohlen, auch von dem Kind/Jugendlichen eine Ein-
willigung einzuholen, sobald das Kind die ndtige Verstandesreife haben kdnnte.
Das Kind muss die Bedeutung und Tragweite der Einwilligung erkennen kénnen,
hier gehen die Gerichte im Zusammenhang mit Bildrechten von einem Alter von
etwa 14 Jahren aus.

@ WERBUNG UND VEROFFENTLICHUNGEN



Eine schriftliche
Einverstandniserklarungist
ratsam.

Beispielhafte
Einverstandniserklarung:

Ich willige ein, dass Fotoaufnahmen von mir zu
folgenden Zwecken verwendet werden diirfen:

ANLASS:

V(é 0/8f O/;/WT&?

Socied Madla

Hinweis: keine Gewahr auf Vollstandigkeit. Diese Grafik ist eine
vereinfachte Darstellung.
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3. Ab welcher Anzahl von Personen auf einem Bild braucht man kein
Einverstiandnis mehr?

Eine solche Regel gibtund gab esauchin derVergangenheit nie. Naturlichist es so,
dass die einzelne Personin der Regelumso weniger Aufmerksamkeit auf sich zieht,
je mehr Personen auf einem Foto abgelichtet werden.

Das Recht am eigenen Bild ist aber dennoch stets betroffen, soweit die Per-
son ,erkennbar”ist. Zwischenzeitlich liegen erste untergerichtliche Gerichtsurtei-
le vor, die zur Wahrung der Rechte der Betroffenen das Verpixeln von Personen
zwingend fordern, von denen keine Einwilligung vorliegt.

Der Bundesgerichtshof hat hierzu, soweit erkennbar, noch keine Entschei-
dung getroffen, die flr alle Klarheit bringen wirde. Bis zu einer solchen sollte man
sichum Einwilligungen bemihen, wo immer es mdglichist oder Personen unkennt-
lich machen.

Link-Tipp: Personlichkeitsrechte und Einwilligung

4. Diirfen Tonaufnahmen z. B. fiir einen Podcast mit Intexrviews von
Jugendlichen auf Social Media veréffentlicht werden?

Wie das Recht am eigenen Bild gilt auch die natlrliche Stimme einer Person als
persdnliches Merkmal. Fir die Veréffentlichung eines Podcasts wird daher auch
eine Einwilligung bendtigt. Je nach Alterauchvon beiden Sorgeberechtigten oder
dem gesetzlichen Vertreter/ Vormund.

5. Darf man Musik fiir Social-Media-Beitrdge verwenden, die von der
Plattform zur Verfiigung gestellt wird?

Bei der Verwendung von Musik sollte darauf geachtet werden, keine Urheber-
rechtezuverletzen. Einige Plattformen wie Instagram oder auch TikTok haben eine
Vereinbarung mit der GEMA und anderen Rechteinhabern getroffen, die die Nut-
zung derMusikin der plattformeigenen Audiothek gestatten. Jedoch geltendiese
Vereinbarungenin erster Linie flr die private Nutzung. Eine kommerzielle oder nicht
private Nutzung ist regelmafig durch die AGBs der Anbieter ausgeschlossen.

Fur Einrichtungenistin der Regel ein professionelles Konto einzurichten. Dies
unterscheidet sichvondem einer Privatperson. Flr professionelle Konten wird bei
Instagram etwa nur noch eine deutlich reduzierte Musikauswahl in der Audiothek
angeboten. Die verbleibenden Musiktitel kénnen innerhalb der Plattform dann
regelmapig genutzt werden. Es ist zu empfehlen, sich vor Verwendung die AGBs
der Anbieter genau durchzulesen.

Hinweis: Kirchliche Trager, Verbande, aber auch einzelne Einrichtungen haben
moglicherweise gesonderte Vertrage mit der GEMA getroffen, die Nutzungen
erlauben. Bei Verwendung von Musiktiteln ist in diesen Fallen zu prifen, ob die

intendierte Nutzung von bestehenden Vertragen mit umfasst ist.
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6. Diirfen bei einer 6ffentlichen Veranstaltung ohne feste Teilnehmende
Fotos gemacht werden oder miissen die Personen unkenntlich
gemacht werden?

Die DSGVO fordert fir die Anfertigung von Fotografien eine Einwilligung der Be-
troffenen. Wer also sichergehen méchte, derholt von allen etkennbaren Personen
eine Einwilligung ein. Dies ist natlrlich ein enormer Aufwand, weswegen derzeit
diskutiert wird, ob auch Informationen im Vorfeld (durch Beschilderung, Hinweis
auf Flyer und Plakaten oder beim Ticketverkauf etc.) und bei Betreten des Veran-
staltungsgelandes/-raumes genligen. Somit wirde das Betreten der Veranstal-
tung als Einwilligung gewertet. Ob dieses Vorgehen rechtlich halt, ist gerichtlich
derzeit noch nicht abschliefend geklart.

Wenn dieser Weg gewahlt wird, sollten folgende Informationen
enthalten sein:

Hinweis auf das Fotografieren wéhrend der Veranstaltung

Zweck der Dokumentation

Ort der Verdffentlichung (Webseite, Social Media unter Angabe der URL)
Widerrufsmoglichkeiten

Liegt keine Einwilligung vor und sollen Risiken vermieden werden, sind erkenn-
bare Personen unkenntlich zu machen, durch Retuschieren, Verpixeln oder ver-
gleichbar wirksame MaBnahmen.

7. Worauf muss dariiber hinaus geachtet werden bei der Veroffentli-
chung von Beitragen iiber eigene Angebote wie z. B. ,,offene Tiir“ und
weitere offene Aktionen?

Ohne Anspruch auf Vollstandigkeit: Mitschnitte von Musikauffihrungen oder
Videomitschnitte, in denen die Tonspur Musik enthalt, sollten nicht ohne Klarung
der Rechte veroffentlicht werden. Bei der Verdffentlichung von Gemalden oder
Ahnlichem sollten die Teilnehmenden oder deren Sorgeberechtigten / gesetzli-
che Vertreter ihre Einwilligungen erteilt haben. Solche Einwilligungen kédnnen
grundsatzlichauch mindlich erfolgen. Eine schriftliche Einwilligungist aus Beweis-
grindenjedochratsam.

Insgesamt gilt: Wann immer Rechte Dritter tangiert sein kdnnen (Theater-
auffihrungen, kiinstlerische Darbietungen, Vortrage etc.), sind vor Veréffentli-

chung in aller Regel Absprachen mit den handelnden Personen zu treffen
und/oder Rechte einzuholen.

@ WERBUNG UND VEROFFENTLICHUNGEN 12



ITI

Arbeitsalltag mit digitalen Medien
(Musik, Foto, Filme, E-Mail etc.)

1. Diirfen alle Browser und E-Mail-Server zum Arbeiten verwendet
werden?

Das Bundesamt fir Sicherheitin der Informationstechnik empfiehlt generell, nach
Méoglichkeit einen Browser mit Sandbox-Technologie und einer guten Versorgung
mit Sicherheitsupdates zu verwenden. Zu solchen Browsern gehdéren nach derzei-
tigem Stand unter anderem Chrome, Firefox, Opera und Edge. Sie fihren Pro-
grammcodes in einer geschitzten und vom Betriebssystem abgetrennten Umge-
bung durch und erschweren es Trojanern dadurch, auf das System zu gelangen.
Darlber hinaus kommt den persénlichen Sicherheitseinstellungen auf dem eige-
nen Gerat der Nutzer*innen besondere Bedeutung zu, um mdgliche Risiken noch
weiter zu minimieren. Einrichtungen kénnen hier erganzend klare Regelungen

treffen, die von den Mitarbeiter*innen beachtet werden sollen.

FlOr E-Mail-Serverist die Frage pauschal kaum zu beantworten. Geht esreinumdie
Verschlisselung, stehen inzwischen viele Dienste mit angemessenen Sicherheits-
standards zur Verfligung. Sollhingegen auch noch die Privatsphéare geschiitzt wer-
den, scheiden bereits einige Anbieter aus. Hier gilt: Die Einrichtung sollte sich,
basierend auf den eigenen konkreten Verwendungszwecken, Gber Produkte am
Markt informieren und sich gemaf dereigenen Risikobewertung fir einen Anbieter

entscheiden, der den Bedlrfnissen hinreichend Rechnung tragt.

2. Darf der Browserverlauf auf einem Rechner der Einrichtung /
des Verbands / des Vereins der den Kindern und Jugendlichen zur
Verfligung steht, kontrolliert werden?

Generellist es gestattet, den Browserverlauf eines Rechners, der der Allgemein-
heit zur Verfigung gestellt wird (beispielsweise im Gruppenraum) zu Uberprifen.
In Hinblick auf Privatsphire ist die Uberpriifung des Browserverlaufes aber
nichtunproblematisch. Zunachst gibt dieser nur Auskunft dariber, welche Seiten
jemand besucht hat. Dennoch lassen sich Interessen etc. herauslesen, die als
privat einzustufen sind. Mit diesen Informationen sollte verantwortungsbewusst

umgegangen werden.
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Wann und wie die Browserdaten Uberprift werden, sollte im Vorfeld transparent
gemacht werden, sei es mindlich oder schriftlich in Nutzungsregelungen, die von
den Jugendlichen (ab 16 Jahren) oder den Sorgeberechtigten (von unter 16-Jah-
rigen) unterschrieben werden. Auf diese Weise wird zudem das Haftungsrisiko fir
die Einrichtung begrenzt. Besonders dann, wenn das Gerat nicht einer Gruppe,
sondern einer einzelnen Person innerhalb der Einrichtung zur Verfigung gestellt
wird, sollte im Vorfeld flr alle transparent gemacht werden, welche Nutzungs-
rechte das Kind oderder/die Jugendliche/rund die Einrichtung fir das Gerat haben.

Eine permanente Uberwachung ist aus padagogischen Gesichtspunkten
nicht zielfihrend, vielmehr sollten Kinder und Jugendliche beféhigt werden, sich
verantwortungsbewusstim Internet zu bewegen.

Die Rechtsprechung verlangt wenige Mafnahmen, insbesondere keine stan-
dige Uberwachung des Computers. Eine ,einfache” Belehrung, keine Rechtsver-
letzungen zu begehen, reicht im Regelfall aus. Sollte es jedoch einen konkreten
Anlass zur Annahme einer nicht rechtskonformen Nutzung des Rechners geben, be-

steht eine Kontrollpflicht und die Einrichtung sollte dem nachgehen.

3. WelchenHandlungsspielraum haben padagogische Fachkrafte und
Ehrenamtliche bei Altersfreigaben von Filmen (FSK) und Spielen (USK)?

Soweit die Fachkraft oder die ehrenamtliche Person nicht gesetzlicher Vormund
derKinderist, sollte sie sich an die Altersfreigaben sowohlbei Spielen als auch bei
Filmen halten.

Die Anwesenheit bei 6ffentlichen Filmveranstaltungen darf gema@ § 11 Ju-
gendschutzgesetz (JuSchG) Kindern und Jugendlichen nur gestattet werden,
wenn die Filme von der obersten Landesbehdrde oder einer Organisation der frei-
willigen Selbstkontrolle im Rahmen des Verfahrens nach § 14 Abs. 6 JuSchG zur
Vorfiihrung vor ihnen freigegeben worden sind oder wenn es sich um Informati-
ons-, Instruktions- und Lehrfilme handelt, die vom Anbieter mit ,Infoprogramm®
oder ,Lehrprogramm® gekennzeichnet sind.

Nach § 11 IT JuSchG darf die Anwesenheit bei 6ffentlichen Filmveranstaltun-
gen mit Filmen, die fur Kinder und Jugendliche ab zwolf Jahren freigegeben und
gekennzeichnet sind, auch Kindern ab sechs Jahren gestattet werden, wenn sie
von einer personensorgeberechtigten oder erziehungsbeauftragten Person be-
gleitet sind.

Egal ob Filme oder Computerspiele - nach Artikel 6 des Grundgesetzes haben
Eltern oder sonstige Personensorgeberechtigte das Privileg, auch jingeren Kin-
dern mediale Inhalte zugénglich zu machen, die nicht fir ihre Altersstufe freigege-
ben sind. Das Jugendschutzgesetz gilt nur in der Offentlichkeit, sodass zu Hause
die Eltern bestimmen, was ihre Kinder spielen oder nicht spielen dirfen. Dieses
Privileg findet seine Grenzen, sobald Eltern durch das Zuganglichmachen ihre
Erziehungspflicht gréblich verletzen. Auch Erziehungsberechtigten wird daher
empfohlen,ihre Kindernur solche Spiele spielenzulassen, die eine entsprechende

Altersfreigabe haben.
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Dieses Erziehungsprivileg kann nicht auf Familienmitglieder oder andere
Aufsicht fiihrende Personen libertragen werden. Auch nicht an padagogische
Fachkrafte!

Konkretbedeutetdies, dassz. B. 10-jahrige Kinderin der Tagesgruppe kein Video-
spiel spielen dirfen, das ab 12 Jahren oder héher freigebenist.

Einzige Ausnahme ist das ,erweiterte Erziehungsprivileg“ im § 27 Abs. 4 S.2 und
§28 JuSchG. Padagogische Fachkrafte dirfen Jugendlichen nunInhalte mit einer
Freigabe ab 18 Jahre (§ 28) und jugendgefahrdende Inhalte zuganglich machen
und in der paddagogischen Arbeit einbinden. So eréffnet der Gesetzgeber pada-
gogischenFachkraften neue Méglichkeitenin der Medienarbeit mit Jugendlichen.
Voraussetzung ist, dass erstens eine Einverstandniserklarung der Eltern vorliegt,
damit ihre Erziehungspflicht nicht gréblich verletzt wird. Zweitens missen die In-

halte entsprechend ausgewahlt und die Jugendlichen sensibel begleitet werden.

Link-Tipp: Medienpéddagogik und JuSchG23

4. Darf manPlattformen wie Spotify im Jugendhaus verwenden?

Aufgrund der hohen Abmahngefahrist bei Musik stets Vorsicht geboten. Was die
Plattformen angeht, kommtinsbesondere den Nutzungsbedingungen besondere
Bedeutung zu. Ist in diesen eine &ffentliche oder kommerzielle Nutzung bereits
ausgeschlossen, sollte dies beachtet werden.

In den Nutzungsbedingungen von Spotify steht, dass dieses nur zur privaten und
nicht gewerblichen oder 6ffentlichen Nutzung gedachtist. Einrichtungen durfen
Spotify daher nicht 6ffentlich abspielen. Ausdricklich wird auf Angebote von
Partnerunternehmen verwiesen, soll Musik in einer kommerziellen oder 6ffentli-
chen Umgebung gestreamt werden.

5. Darf man Screenshots von fremden Inhalten machen und siein
geschlossenen Raumen zeigen? (Bspw. Screenshot eines Social-
Media-Beitrags oder Webseiten in einer Prasentation zeigen)

Privat sind Screenshots (Aufnahmen einer Bildschirmansicht) hdufig unproblema-
tisch moéglich. Bei nicht privater Nutzung, beispielsweise im Rahmen einer Veran-
staltung einer Einrichtung, kommt es hingegen sehr auf den Einzelfall an. Grund-
satzlich gilt: Ist der abgebildete Inhalt der Webseite urheberrechtlich geschiitzt,
stellt jede Verwendung ohne Einwilligung des Urhebers oder Rechteinhabers eine
Urheberrechtsverletzung dar, gegen die mit Abmahnung vorgegangen werden

kann.
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Was ist nun aber rechtlich geschitzt? Bei Grafiken, Illustrationen, (Land-)Karten,
Tabellen, Fotografien und auch individuellen Texten sollte man grundsatzlich erst
einmal von einem Schutz ausgehen. Ansichten von Bedienoberflachen ohne be-
sonderen gestalterischen Gehalt sind hingegen oftmals nicht geschitzt. Ge-
schiitzt sind zudem Marken und Personenabbildungen, sog. Bildnisse. M6chte man
geschitzte Inhalte verwenden, sind vor einer nicht rein privaten Nutzung Nutzungs-
rechte zu klaren, Lizenzen zu erwerben oder im Falle der Personenabbildungen
entsprechende Einwilligungen aller abgebildeten Personen einzuholen. In den
Nutzungsbedingungen vieler Plattformen ist zudem das Anfertigen von Screen-
shots und deren Verwendung grundsatzlich untersagt, auch solche Regelungen
gilt es zu prifen und ggf. zu beachten.

Das Gesetz sieht nur wenige Ausnahmen vor, beispielsweise das Zitatrecht,
dies allerdings im streng wissenschaftlichen Sinne, d. h. insbesondere in einer Be-
legfunktion fir die Untermauerung eigener Gedanken. Eine weitere Ausnahme gibt
es flr den Bereich der Bildung, hier etwa fir Hochschulen oder andere ausgewie-
sene Institutionen der Aus- und Weiterbildung im Rahmen des jeweiligen Lehrpro-
gramms. Hier sind Urheber und Quellen aber jeweils auszuweisen und es besteht
hinsichtlich der Inhalte ein Anderungsverbot.

Link-Tipp: Urheberrecht und Screenshots

Ob eine Veranstaltung im Freien stattfindet oderin geschlossenen Raumenist da-
beiunerheblich. Entscheidend ist, ob die Veranstaltung privat oder &ffentlich ist.
Ubrigens: Das Aufrufen von Webseiten live im Rahmen einer Veranstaltung stellt
keine Vervielfaltigung dar, sodass dies als Alternative angesehenwerden kann, will
manrechtliche Schwierigkeiten vermeiden.

6. Wielange darf man personenbezogene Daten, z. B. digitalisierte
Foto-Einwilligungen, aufbewahren? Und reicht dies im digitalen Format?

Die DSGVO sieht derzeit fir Einwilligungen keine Schriftform vor, sodass grund-
satzlich auch das digitale Format hinreichend sein sollte. Allerdings: Wenn man
schon eine schriftliche Erklarung mit Originalunterschriften vorliegen hat, sollte
man Uberlegen, ob diese nicht gleichermafen archiviert und bereitgehalten wer-
den kdnnen.

Gespeichert und/oder vorgehalten werden dirfen oder miissen die Einwilli-
gungenso lange, wie diesrechtlich erforderlichist,um die mit der Einwilligung ver-
bundenenHandlungenund/oder Verdffentlichungenzurechtfertigen. Hier kommt

esin der Regel auf den konkreten Verwendungsbezug im Einzelfall an.
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IV

Smartphone- und WLAN-Nutzung

1. GibteseinRecht auf Smartphone-Besitz und dafiir festgelegte
Altersgrenzen?

InDeutschland gibt es kein ausdrickliches gesetzliches Recht auf ein Smartphone
flr Kinder und Jugendliche. Das Recht von Kindern und Jugendlichen in Bezug auf
digitale Medien und Smartphones ist allerdings durch allgemeine Grundrechte
(freie MeinungsauBerung) und Kinder- und Jugendrechte (Recht auf Teilhabe etc.)
geschitzt. Es ist wichtig, dass Eltern / die gesetzlichen Erziehungsberechtigten

dabei sicherstellen, dass die Rechte der Kinder beachtet werden.

InDeutschland gibt es auch keine festgelegten Altersgrenzen fir den Besitzeines
Smartphones. Die Entscheidung darlber, wann ein Kind ein eigenes Smartphone
erhalten soll, liegtin erster Linie bei den Eltern / gesetzlichen Erziehungsberech-
tigten /Vormund.

Vor diesem Hintergrund ist es ratsam, dass Eltern bzw. sonst Erziehungsberechtigte,

ggf.imvertrauensvollen Zusammenspiel mit den padagogischen Fachkraften,

sich aktiv mit der Medienerziehung auseinandersetzen,
klare Regeln fir die Nutzung digitaler Gerate aufstellenund
die Kinder dabei unterstltzen, verantwortungsbewusste und sichere

Entscheidungenim digitalen Raum zu treffen.

Das ErgreifentechnischerLédsungen (InstallationInhaltsfilter, kindgerechter Apps,
Jugendschutzeinstellungen etc.) sind erganzend zu erwégen. Ein offener Dialog
zwischen Erziehungsberechtigten und Kindern ist nach allgemeiner Auffassung

entscheidend, um eine gesunde Mediennutzung zu férdern.

2. Diirfen padagogische Fachkrafte Jugendlichen das Handy wegnehmen,
z. B. als Strafe oder bei selbstgefahrdendem Verhalten?

Das Recht auf Eigentumund die persdnlichen Rechte, auch von Jugendlichen, sind
in Deutschland geschiltzt. Das Wegnehmen von personlichem Eigentum, ein-
schlieflich Handys, durch padagogische Fachkrafte ist in der Regel nicht ohne
Weiteres erlaubt. PAdagogische Fachkréfte und Ehrenamtliche, auch in aufer-
schulischen oderjugendbetreuenden Einrichtungen, habenjedoch das Rechtund

die Pflicht, auf disziplinarische Angelegenheiten zureagieren und fir die Sicherheit
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der Jugendlichen zu sorgen. Wenn das Verhalten eines Jugendlichen selbstge-
fahrdendist oder andere gefahrdet, kdnnen padagogische Fachkrafte und Ehren-
amtliche im Regelfall angemessene Mafnahmen ergreifen, um die Sicherheit zu

gewahrleisten.

Esist jedoch wichtig zu beachten, dass die genauen Regelungen und Handlungs-
richtlinien je nach Einrichtung und Bundesland variieren kénnen. In vielen Fallen
missen MafBnahmen wie das Wegnehmen von Handys klar in den Disziplinarregeln,
Hausordnungen oder dem Mediennutzungsvertrag festgelegt sein. Es ist wichtig,

dass solche MafBnahmen transparent durchgeflhrt werden.

Im Zweifelsfall sollten padagogische Fachkrafte oder auch die Ehrenamtlichen
die genauen Regelungen und Zustandigkeiten in ihrer Einrichtung Gberprifen und

ggf. rechtlichen Rat einholen.

3. Welche Méglichkeiten/Rechte haben padagogische Fachkrafte,
die Smartphones von Kindern und Jugendlichen zu ,kontrollieren“?

Ein solches Recht besteht nicht.

Die privaten Daten auf dem Smartphone der Kinder/Jugendlichen diirfen nie-
mals durch eine padagogische Fachkraft oder auch Ehrenamtliche durchsucht
werden. Auch darf diese nicht die Entsperrung des Handys verlangen. Beides
wirde unzuldssige Eingriffe in die Privatsphéare und in das Recht auf informelle
Selbstbestimmung desKindes / der Jugendlichen darstellen. Dies gilt selbst dann,
wenn die padagogische Fachkraft einem Verdacht folgen méchte, dass sich auf
dem Handy mdéglicherweise strafbare Inhalte befinden. Selbst der Polizei ist in
Deutschland die Durchsuchung persdnlicher Gegenstédnde nicht ohne weiteres
gestattet, oft bedarf es hierzu einesrichterlichen Beschlusses.

Gewahren die Kinder/Jugendlichen freiwillig Einblick in ihre Gerate, ist die Situa-
tion ggf. anders zu bewerten. In jedem Falle sollten die Sorgeberechtigten bzw.
der gesetzliche Vormundinformiert oder eingeschaltet werden, sofern ernsthafte
RechtsverstdBe (Pornografie, Nacktbilder, Mobbing etc.) vermutet werden, ggf.
auch durch Meldung andie Leitung der Einrichtung und/oder staatliche Stellen wie

die Polizei.

AuchwennEltern es grundsatzlichmoglichist,im Rahmenihres Erziehungsauftrags
Mobilfunkgerate ihrer Kinder zu kontrollieren, wird auch diesen empfohlen, von
diesem Recht nur bedingt unter Abwagung der Interessen Gebrauch zu machen.
Smartphones werden &hnlich wie Tageblicher der unmittelbaren Privatsphare ei-
ner Person zugerechnet. Diese haben auch Elternihren Kindern gegeniiber grund-

satzlich zu wahren.
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Wichtigist es hingegen, mit den Kindern und Jugendlichen die Problemlagen und
Gefahren, die sich aus der Nutzung der Smartphones ergeben, immer wieder neu
zu thematisieren und sich zugleich als Vertrauensperson und Ansprechpartner*in
bei Problemlagen anzubieten.

4. Darfund sollte zur Beweismittel Sicherstellung bestimmter Inhalte
ein Screenshot gemacht werden? (Bspw. zum Beweis von Erpressung
mit Nacktfotos)

Wenn es darum geht, Beweise von Hasskriminalitat und Hetze, auch Beleidigungen,
also Herabsetzungen von anderen Personen zu sichern, sind Screenshots ein hilf-
reiches Mittel, allerdings nur dann, wenn die Bildschirmaufnahmen ,rechtssicher”
gefertigt wurden.

Folgende Merkmale miissen daher erfiillt sein:

Der Screenshot sollte zeitnah, also so schnell wie méglich erstellt werden.
Es sollten sowohl der Zeitpunkt des Kommentars als auch Datum und
Uhrzeit der Erstellung der Sicherung auf dem Screenshot zu sehen sein.
Der Accountname oder Name der/des mutmapliche*n Taterin/Taters
muss auf dem Screenshot erkennbar sein.

Der Screenshot sollte den Kontext zeigen. Worauf bezieht sich der
Hasskommentar? Auf einen Beitrag, auf andere Personen? Wo wurde er
gepostet?

Es kommt vor, dass Jugendliche Nacktbilder vertraulich an Freund*innen/Intim-
partner*innen schicken. Wenn diese durch Vertrauensbruch im Umfeld kursieren,
sollte nach Méglichkeit die betroffene Person ermutigt und/oder darauf hingewie-

senwerden,

selbst Screenshots nach den voranstehenden Maf3gaben anzufertigen
und

gemeinsam mit padagogischen Fachkraften oder einer Vertrauens-
person die Erziehungsberechtigen / den gesetzlichen Vormund bzw. die
Polizei einzuschalten.

Zusatzlich kann es sich als probat erweisen, einen Rechtsbeistand hinzuzuziehen,

um die L&dschung des fraglichen Bildmaterials auf den Plattformen durchzusetzen.
Wenn zu vermuten ist, dass der Inhalt kinder- oder jugendpornografisch

sein kénnte, sollte auf gar keinen Fall ohne weiteres ein Screenshot gemacht

werden, da man sich unter Umstanden selbst strafbar machen kann.
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i} Was fur die Beweissicherung notwendig ist, sollte mit der ortlichen Polizeidienst-
stelle besprochen werden. Durch einen Screenshot wirde man als unbeteiligte
PersonindenBesitzstrafbarerInhalte gelangenund méglicherweise selbstinden

Fokus von Ermittlungen geraten.

Link-Tipps: FAQ zur Kinderpornografie, Sounds Wrong, Safer Sexting

5. Wasist fir die Einrichtung eines freien WLANs zu beachten?

Seit dem Inkrafttreten des Gesetzes zur Abschaffung der Stérerhaftung im Okto-
ber 2017 sind Betreiber von WLANs in der Regel nicht mehr direkt haftbar fir
Rechtsverletzungen, die Uber ihr Netzwerk begangen werden.

Es muss auch kein Passwort mehr verlangt werden. Grundsatzlich reicht also nun
einfach das Abschalten der Verschlisselung oder Bekanntgeben der Zugangs-
datenzum Anbietenvon offenem WLAN aus. Auch sogenannte Vorschaltseiten sind
{} nicht mehr nétig. MapBnahmen wie ein Passwort, eine Nutzerregistrierung oder
Zustimmung der Nutzungsbedingung dirfen auf freiwilliger Basis weiterhin ergrif-
fen werden, um sicherzustellen, dass das WLAN nicht firillegale Aktivitaten ge-

nutzt wird.

Um die DSGVO einzuhalten, missen die Nutzer*innen etwa im Vorfeld der Nutzung
dartberinformiertwerden, welche Daten erfasstund wie diese verwendet werden,
zudem ist die Datensicherheit durch das Ergreifen von geeigneten technisch-

organisatorischen Maf3nahmen sicherzustellen.

Es kann darliber hinaus sinnvoll sein, einschlagige Internetseiten, Dienste oder
Ports vorsorglich zu sperren, wenn diese bekanntermafen primar fir Urheber-
rechtsverletzungen genutzt werden, oder MaBnahmen zu ergreifen, um Minder-
jahrige vor schadlichenInhalten zu schitzen (Filtersysteme).

{} Klare Nutzungsbedingungen und die Formulierung eines Haftungsausschlus-
ses fir die WLAN-Nutzung kédnnen helfen, rechtliche Verpflichtungen der Einrich-
tungen zu definieren und Haftungsanspriiche zu begrenzen. Uberlegt werden

sollte zudem, ob und inwieweit die Reichweite des WLAN beschrankt werden kann.

Link-Tipp: AJS Merkblatt WLAN

6. Welche zumutbaren Kontroll- und Priifpflichten hat die Einrichtung /
der Trager, wenn Heranwachsende das WLAN der Einrichtung nutzen?

Der Wegfall der Stérerhaftung durch gesetzliche Anderungen im Jahre 2017 hat
zur Folge, dass Einrichtungen Kinder und Jugendliche beim Bereitstellen von
WLAN prinzipiell nicht mehr bei der Nutzung ,beobachten” oder liber eventuelle

Risiken belehren missen.
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https://www.polizei-beratung.de/themen-und-tipps/sexualdelikte/kinderpornografie/faq-zu-kinderpornografie/
https://www.soundswrong.de/
https://www.medienanstalt-nrw.de/safer-sexting
https://ajs.nrw/wp-content/uploads/2021/08/AJS_Merkblatt_WLAN-aktualisiert.pdf

Vor diesem Hintergrund sind Ansatze zur Vermittlung von Medienkompetenz wich-

tiger denn je. Kinder und Jugendliche sollten dazu beféhigt werden, mit den unbe-

grenzten Méglichkeiten und Inhaltenim Netz verantwortungsvollumzugehen.

Medienpadagogische Ansatze kdnnen dabei recht praxisnah anhand von

WLAN-Nutzungsbedingungen, die fir die Einrichtung gelten sollen, vermittelt und

erdrtert werden. Dabeiware es ggf. sogardenkbar, die Regeln gemeinsam mit den

Kindern und Jugendlichen auszuhandeln.

Folgende Punkte sollten nach allgemeiner

Auffassung, insbesondere in den Nutzungsbedingungen,

thematisiert werden:

Altersregelungen fir den Zugang zum
Internet (jingere Kinder sind sicher
aufsichtsbedurftiger als Jugendliche),

Sensibilisierung bezogen auf die

Eingabe von privaten Daten,

o

=
|

Liegen Nutzungsbedingungen vor, sollte
der Zugang zum WLAN dann an die
Akzeptanz dieser Nutzungsbedingungen
gekoppelt werden.
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Verhaltensregeln / Kommunikations-
regeln fir Social-Media-Netzwerke
(Netiquette, Hate-Speech, Mobbing),

' B
=

Umgang mit ,Fake News*“ sowie die
Benennung von einer Ansprechperson
fur Problemfalle, also einer Vertrau-
ensperson, an die sich die Kinderund
Jugendlichen wenden kénnen, wenn sie
Sorgen haben, auf verstérende Inhalte
stofBen oder selbst betroffen sind

von ungewinschtem Verhalten Dritter.



Daneben ist die Installation von technischen Lésungen wie Jugendschutzpro-
grammen und Filtern Uberaus sinnvoll. So kénnen die Zugriffsméglichkeiten auf
illegale oder jugendgefahrdende Inhalte unterbunden oder zumindest begrenzt

werden.

7. Bestehen fiir die Einrichtung / den Trager als Anschlussinhaber
Haftungsrisiken, wenn Rechtsbriiche von Nutzer*innen des WLANs
erfolgen?

Die gute Nachricht: WLAN-Anbieter kdnnen nach aktueller Gesetzeslage nicht
mehr von Urheberrechtsinhabern auf Beseitigung, Unterlassung oder Schadens-
ersatz in Anspruch genommen werden, wenn Nutzer*innen gegen bestehende
Rechte verstofBen. AuBerdem werden WLAN-Betreiber wirksam von der Pflicht zur
Zahlung der Kosten fur die Geltendmachung von Anspriichen, also insbesondere

den Anwaltsgeblhren, befreit.

Um geistiges Eigentum auch weiterhin angemessen zu schiitzen, wurde eine ge-
setzliche Anspruchsgrundlage fir Rechteinhaber geschaffen, wonach diese vom
WLAN-Betreiber im Fall einer Rechtsverletzung die Sperrung bestimmter Inhalte
und Internetseiten verlangen kénnen, um eine Wiederholung von Verstdfen zu
unterbinden. Viele handelslbliche Internetrouter bringen entsprechende Filter-
funktionen mit, die sich in diesen Fallen ggf. aktivieren lassen. Der Rechteinhaber

hat die Kosten derartiger Sperranordnungen zu tragen.

Link-Tipp: Urheberrechtsverletzungen dber ungesichertes WLAN
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Social-Media-Nutzung von
Jugendlichen

1. Dirfen Jugendliche in Einrichtungen der Kinder- und Jugendarbeit
sowie Jugendsozialarbeit Social Media und Messenger wie WhatsApp
nutzen? Gibt es hier Altersgrenzen zu beachten?

Die Nutzungsbedingungen der verschiedenen Anbieter von Social-Media-Platt-
formen bzw. Messenger-Diensten geben in der Regel klare Altersregeln vor. Flr
Nutzer*innen in Europa wird das Mindestalter allerdings zumeist durch die 2018 in
Kraft getretene Datenschutzgrundverordnung (DSGVO) geregelt. Dieser zufolge
mussen alle Nutzer*innen ausdricklich zustimmen, dass ihre personenbezogenen
Daten (z. B. Name, Geburtsdatum, Wohnort) an Social-Media-Netzwerke bermit-
telt und von diesen verarbeitet werden, was nach der DSGVO ein Alter von sech-

zehn Jahren voraussetzt.

Link-Tipp: klicksafe — Mindestalterin Social Media

In der Praxis hat das Mindestalter wenig Bedeutung, da sich auch jliingere Nut-
zer*innen zumeist problemlos in Social-Media-Netzwerken anmelden kdnnen.
In der Datenschutzgrundverordnung ist festgehalten, dass die Uberpriifung des
Alters fir die Betreiber nicht unverhaltnismapig aufwendig sein darf. Die Betrei-
ber*innen von Social-Media-Netzwerken sind also beispielsweise nicht zur Aus-
weiskontrolle verpflichtet. Da das Alter der User*innen regelmagig nur durch
eigenstandige Angabe des Geburtstages oder durch Hakchensetzung (z. B. ,Ja,

ich bin Uber dreizehn Jahre alt®) Gberprift wird, kann leicht geschummelt werden.

Viele Netzwerke gebeninihren Nutzungsbedingungenzwar an, die Kontenjlingerer
Nutzer*innen zu deaktivieren, wenn diese nicht dem erforderlichen Mindestalter

entsprechen - doch die Uberpriifung der Altersangabenist zurzeit noch schwierig.

Falle, nach denen US-amerikanische oder chinesische Anbieter Eltern, sonst Erzie-
hungsberechtigte oder Kinder abgestraft hatten, sind bisher nicht bekannt. Die
Gefahrwegen Betrugin Mithaftung genommen oder zu Schadensersatz verurteilt

zuwerdenist also eher gering.
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Willman innerhalb der Einrichtung oder den Gruppenstunden auf Nummer sicher-
gehen,

sollte der Kontakt zu den Erziehungsberechtigten / dem gesetzlichen
Vormund gesuchtund

die Frage der ,vorzeitigen Nutzung“ abgesprochen werden, um eine
einheitliche Linie bezogen auf ein einzelnes Kind/Jugendlichen zu finden,
Chancen und Risiken offen zu fihren

sowie Nutzungsvereinbarungen zu schliefen.

2. Was muss eine padagogische Fachkraft oder ehrenamtliche Person
tun, wenn verbotene Inhalte auf dem Social-Media-Account von
Jugendlichen zu finden sind? (Bspw. kinderpornografische Inhalte,
extremistische und rassistische Inhalte)

Im glnstigsten Falle gibt es flr jede Einrichtung einen klaren Handlungsleitfaden,
ein Schutzkonzept flr die Verbandarbeit 0. &., wie bei der Feststellung verbotener

Handlungen der Jugendlichen auf Social-Media-Plattformen etc. zu verfahrenist.

Grundsatzlich gilt es, besonnen zu reagieren, d. h. im Falle extremistischer oder
rassistischerInhalte Beweise durchrechtssichere Screenshots zu sichern, die Ein-
richtungsleitung zu informieren (ggf. auch die Erziehungsberechtigten oder den
gesetzlichen Vormund) und bei strafrechtlich relevantem Handeln die Polizei ein-
zuschalten.

Im Falle des Auffindens kinderpornografischen Materials, ist bei der Polizei
bereitsimVorfeld anzufragen, ob Screenshots angefertigt werden sollen, um nicht
selbst in den Fokus strafrechtlicher Verfolgung zu geraten. Gemeinsam sollte
dann Uber das weitere Vorgehen Verstandigung erzielt werden, sofern nicht die
Polizei Ermittlungen aufnimmt und den paddgogischen Fachkraften klare Hand-
lungsanweisungen aufgibt.
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VI

Stationare Jugendhilfe

1. Dirfenpadagogische Fachkrafte in der stationaren Jugendhilfe
Kindern die Installation von Apps erlauben, fiir die sie laut AGB noch
zu jung sind? (Bspw. WhatsApp ab 16 Jahre)

Soll abweichend von den Nutzungsbedingungen der Plattformanbieter eine Er-
laubnis fir Kinder und Jugendliche zur Nutzung der jeweiligen Plattform gegeben
werden, ist die Zustimmung der Erziehungsberechtigten bzw. des gesetzlichen

Vertreters/Vormunds erforderlich.

Die Einrichtungen bzw. die padagogischen Fachkrafte sollten hier
grundsatzliche Vorgehensweisen mit den Verantwortlichen abstimmen
und entsprechend getroffener Vereinbarungen Erlaubnisse erteilen.
Die Datenschutzeinstellungen sollten gemeinsam angeschaut und
optimiert werden.

Vereinbarungen sollten geschlossen werden, die die Nutzung betreffen
(etwa keine Fotos der eigenen oder anderer Personen posten, keine
persdnlichen Daten herausgeben, keine Kontaktanfragen von Fremden
annehmen etc.).

Risiken bei der Internetnutzung sollten thematisiert und Handlungs-
optionen aufgezeigt werden, insbesondere sich Hilfe zu suchen und von
Seiten des padagogischen Personals diese auch ernsthaftimmer

wieder anzubieten.

Dem Austausch mit dem Kind/Jugendlichen kommt auch hier eine zentrale Bedeu-
tung zu: Man sollte sich erldutern lassen, wie das Kind das Netzwerk nutzen méchte

und warum dies so wichtig ist.

2. Wasist, wenn Kinder heimlich Apps nutzen, die ihnen aufgrund der
AGBs verboten wurden?

Mit Zustimmung der Erziehungsberechtigten dirfen Kinder auch Apps nutzen, die
nichtihrem Alter entsprechen, sofern diese nicht dem allgemeinen Erziehungsauf-
trag grob widersprechen. Sobald die padagogischen Fachkrafte Kenntnis erlan-
gen, sollten diese darauf hinwirken, dass Regelungen fur die Zukunft getroffen

werden, die flr alle Seiten akzeptabel erscheinen.
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InderRegelhat mansichin einem ersten Schritt mit den Erziehungsberechtigten/
den gesetzlichen Vertreter*innen / Vormund ins Benehmen zu setzen und gemein-
sam zu Uberlegen, wie weiter zu verfahren ist. Abhangig vom Entwicklungsstand
des Kindes und soweit bekannt von dem bisherigen Verhalten des Kindes auf der
Plattform sollte Gberlegt werden, ob eine Nutzung der fraglichen Plattform fir die-
ses Kind zum jetzigen Zeitpunkt Gberhaupt in Betracht kommt. Ist dies grundsatz-
lich der Fall, sollte Uberlegt werden, unter welchen Vorgaben dies gestattet wer-
densoll. Gesprache tUber Datenschutz, Risiken und Handlungsoptionen sollten auf
jeden Fallmit dem Kind gefiihrt werden, um eine Sensibilisierung insbesondere flr
Gefahrenlagen sicherzustellen. Auch das Aufstellen klarer Nutzungsregelungen

schafft ggf. einen verlasslichen Rahmen.

3. Wer haftet, wenn Minderjahrige Abos abschlieBen und sie in einer
Wohngruppe leben?

Dierechtliche Haftungin Fallen, in denen Minderjahrige Abonnements abschliefen,
kann komplex sein und hangt méglicherweise im Einzelfall von verschiedenen Fak-
toren in der konkreten Konstellation ab. Wenn die Minderjahrigen in einer Wohn-
gruppe leben, kdnnte die Frage der Haftung verschiedene Parteien betreffen,
darunter die Eltern, die gesetzlichen Vertreter*innen, die Betreuer*innen oder die
Institution, die die Wohngruppe betreibt.In der Regel sind die Eltern oder gesetz-
lichen Vertreter*innen fir die Handlungen ihrer minderjahrigen Kinder verantwort-
lich, dies oft auch, wenn ein minderjahriges Kind in einer Wohngruppe lebt.

Minderjahrige kdnneninnerhalb von ,Taschengeldgeschaften“rechtlich bindende
Vertrage eingehen, auch wenn sie nicht voll geschaftsfahig sind. Abos gehdrenin
aller Regeljedoch nicht dazu, da sie langerfristige und undurchsichtige Bedingun-
gen und Verpflichtungen haben. Sie sind bis zur Genehmigung durch die Sorge-
berechtigten unwirksam, wodurch keine Zahlungsverpflichtung besteht.

Eine Mitteilung an den Anbieter, dass das Kind minderjahrig ist und die Sorge-
berechtigten / der Vormund das Geschéaft nicht genehmigen, reicht zumeist aus.
IneinigenFallenfordern die Anbieternoch einen Altersnachweis derKinder, um die

Ubermittelten Angaben zu verifizieren, was probat erscheint.
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