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SMARTES AUFWACHSEN

Kinder wachsen heute in smarten und vernetzten Le-
benswelten auf. Smartphones und Smart-TVs sind
wichtige Gegenstiande in Familien und in immer mehr
Wohnungen gibt es Haushaltsgerite, Heizungen oder
Gliihbirnen, die iiber Apps oder Sprachassistenten ge-
steuert werden konnen https://tip.de/bitkom-smart-
home. Schon fiir Kinder sind diese Geréte einfach zu
nutzen. Auch in Kinderzimmern finden sich immer
mehr smarte und vernetzte Dinge in Form von Spiel-
sachen, Einrichtungsgegenstinden und Uberwa-
chungsapparaten. Die Produktpalette reicht von spre-
chenden Puppen iiber Schnuller mit Sensoren zum
Temperatur messen bis hin zu Smartwatches, mit de-
nen Eltern ihre Kinder orten kénnen.

Die Vernetzung von Kinderspielzeug birgt neue Risi-
ken fiir die Privatsphére von Kindern und stellt Eltern
vor neue Herausforderungen.

AKTUELLES

Cinnamon-Challenge

In den sozialen Netzwerken kursieren
weiterhin Videos unter dem Hashtag
#CinnamonChallenge, in denen Kinder
und Jugendliche versuchen, einen Lof-
fel Zimtpulver zu schlucken, ohne dabei
etwas zu trinken. Teilweise handelt es
sich dabei um Livestreams, bei denen
die Challenge vor Publikum durchge-
fiihrt wird. Viel trockenen Zimt zu
schlucken birgt erhebliche Gesund-
heitsgefahren. Neben allergischen Re-
aktionen sind schwere Atemstorungen
und Ersticken moglich.

Warnen Sie junge Menschen dringend
vor Nachahmung.
https://tip.de/jugendschutz-netz-

cinnamon-challenge

SMARTES SPIELZEUG

Smarte Spielzeuge (engl. ,,Smart
Toys") zeichnen sich dadurch aus,
dass sie ihre Umgebung erkennen
und mit ihrer Umwelt interagieren,
etwa durch Sprachbefehle oder
Sensoren. Dazu sind im Inneren
des Spielzeugs neben Software oft
auch Mikrofone, Kameras und
Messfiihler verbaut. In vielen Fal-
len kann das Spielzeug mit dem In-
ternet oder mit anderen Geriten
verbunden und mit einer passen-
den App genutzt werden. Kinder
fasziniert an smartem Spielzeug,
dass es interaktiv ist und auf sie re-
agiert. Auch fiir Erziehende kon-
nen smartes Spielzeug und digitale
Gerite fiir das Kinderzimmer ei-
nen Reiz haben. Die Hersteller be-
werben die Spielzeuge mit zeitge-
maiBen Spiel- und LernspaB oder
versprechen Erleichterung im Fa-

milienalltag. Ein Beispiel hierfiir
sind elektrische Kinderzahnbiirs-
ten mit Spielfunktion, die das Zah-
neputzen stressfreier gestalten sol-
len.

Vielen Eltern ist nicht bewusst,
dass smarte Spielzeuge in der Re-
gel eine Verbindung zum Internet
haben und somit auch Risiken fiir
die Privatsphire bestehen konnen.
Fiir die Nutzung miissen meist An-
gaben iiber das Kind und die El-
tern gemacht werden, etwa bei der
Registrierung. Hinzu konnen beim
Spielen noch mehr Daten wie Ge-
sprachsaufzeichnungen oder Fotos
kommen. Hersteller oder Dritte
konnen diese Daten zur Profilbil-
dung und dariiber hinaus fiir ziel-
gerichtete Werbung nutzen.
https://t1ip.de/verbraucherzentrale

THEMEN IN DIESER
AUSGABE

Smartes Aufwachsen

Smartes Spielzeug

Kinderrecht auf Privatsphire

Risiken im Blick behalten
und minimieren

-risiken-smart-toys

TERMINE

Digitales Fortbildungsange-
bot fiir die SPFH: Update
»Exzessive Mediennutzung
und Gaming Disorder*

am 19.10.2022
https://tip.de/spth-update
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AKTION JUGENDSCHUTZ
Landesarbeitsstelle
Baden-Wiirttemberg
0711-23737-0
info@ajs-bw.de

KINDERRECHT AUF PRIVATSPHARE

Nach Artikel 16 der UN-Kinderrechts-
konvention haben Kinder das Recht
auf den Schutz ihrer Privatsphére.

Das gilt auch online https://t1p.de/

safer-internet-kinderrechte-digital.

Eingebaute Kameras in smarten
Spielzeugen oder Ortungsfunktionen
in Smartwatches konnen von Eltern
dazu genutzt werden, ihr Kind vom
Nebenzimmer aus zu beobachten oder
den Aufenthaltsort des Kindes zu
iiberwachen. Diese Funktionen ver-
mitteln Eltern Sicherheit, konnen sie
allerdings nicht garantieren https://

Uberwachung und Kontrolle sind kei-
ne guten Begleiter einer vertrauens-
vollen Beziehung. Kinder brauchen
Freiraume, um Risiken selbst ein-
schitzen zu lernen und selbstsicher zu
werden.

Wenn Eltern die Online-Aktivitdten
ihrer Kinder tiberwachen mochten, ist
es wichtig, die Kinder dariiber zu in-
formieren, auf ihre Bediirfnisse und
Wiinsche zu horen und sie mitbestim-
men zu lassen. Die Uberwachung
muss immer im Einklang mit der Pri-
vatsphire der Kinder stehen und ver-

www.ajs-bw.de

tip.de/nachgefragt-smartwatch.

Redaktion: Petra Wolf

héltnismaBig sein.

Kinder haben das Recht auf den Schutz ihrer Privatsphdre

RISIKEN IM BLICK BEHALTEN UND MINIMIEREN

Smarte Spielzeuge konnen Anreize
zum Spielen und Lernen geben und
eine Ergidnzung sein. Risiken liegen
im Datenschutz, der personalisierten
Werbung und ungesicherten Verbin-
dungen iiber Bluetooth oder Internet.
Deshalb ist es ratsam, sich vor dem
Kauf zu informieren und darauf zu
achten, ob das Spielzeug ein Smart-
phone, einen Internetzugang oder ei-
nen Online-Account braucht. Gibt es
Datenschutzerkldrungen zum Pro-
dukt? Wofiir werden Kamera und
Mikrofon verwendet? Welche Sprach-
aufzeichnungen und Bilder werden
gespeichert und wo? Eine gute Orien-
tierung bietet die Webseite www.klick
-tipps.net, ein Empfehlungsdienst fiir
gute Kinderseiten und -Apps. Auf die-
ser Seite ist auch getestetes und be-
wertetes vernetztes Spielzeug zu fin-
den. Zudem ist es hilfreich zu schau-
en, ob das Spielzeug verlissliche Aus-
zeichnungen wie beispielsweise den
Kindersoftwarepreis erhalten hat
https://www.kindersoftwarepreis.de.
Wenn zum Spielzeug eine App nétig
ist, kann diese vorab installiert und

im Hinblick auf Werbung und In-App
-Kaufe gepriift werden. Wenn nach
dem Kauf eine Registrierung nétig ist,
sollten nicht leichtfertig personliche
Daten der Eltern und Kindern ange-
geben, sondern die Daten auf das zur
Nutzung erforderliche Minimum re-
duziert werden.

Wichtig ist, die Angebote zu Beginn
mit den Kindern gemeinsam auszu-
probieren, zusammen Mediennut-
zungsregelungen zu vereinbaren und
iiber mogliche Gefahren, die bei der
Nutzung entstehen kénnen, zu spre-
chen und aufzuklaren. Wenn eine App
das Spielzeug steuert, empfiehlt es
sich, die Jugendschutz-Funktionen
auf dem genutzten Smartphone oder
Tablet zu aktivieren und In-App-
Kaufe mit einem Passwort zu schiit-
zen (siehe Newsletter 02/2022). Vor-
eingestellte Codes und Passworter
sollten durch eigene, hinreichend
starke Passworter/PINs ersetzt und
die Spielzeuge von Internet und Blue-
tooth getrennt oder ausgeschaltet
werden, wenn sie nicht genutzt wer-
den.

LINKS, TIPPS

« Die Praxisinfo ,Vernetztes
Spielzeug” von jugend-
schutz.net bietet Hilfen und
Hintergrundwissen fiir den si-
cheren Umgang mit Smart
Toys. https://tip.de/
jugendschutz-praxisinfo-
smart-toys

Die Initiative internet.at hat
Tipps fiir Erziehende zusam-
mengerstellt, die ihrem Kind
internetfihiges Spielsachen
schenken mochten. https://
tip.de/saferinternet-smart-

toys

FUR KINDER

 Eine Familie zeigt in der Sen-
dung mit der Maus, wie ihr
Smarthome funktioniert.
https://t1ip.de/die-maus-
intelligentes-haus

ZUM LACHEN

¢ Bei der extra-3-Familie sind
neue Mitbewohner eingezo-
gen. Sie heiBen Alexa, Google,
Siri und entwickeln ein Eigen-
leben. https://tip.de/extras-

sprachassistenten
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